
金融监管总局金融消费者权益保护典型案例

典型案例 1：主动监测拦截电信诈骗，帮助消费者避免资

金损失

某商业银行建立零售业务反欺诈智能风控系统。系

统基于电信网络诈骗案例库，利用机器学习技术 7×24

小时监测账户异常行为，实现欺诈风险事件精准防控。

2023 年 4 月下旬，该行智能反欺诈系统监测到客户王女

士在转账过程中，交易对手、交易金额、交易设备均具

有可疑特征，属于疑似被骗高风险行为，系统自动保护

机制触发，并发出实时预警。1 分钟内，该行总、分、支

行三级联动，迅速启动应急预案，支行理财经理第一时

间联系王女士，告知其可能正在遭遇电信诈骗，耐心细

致劝其不要上当，最终成功阻断诈骗行动，帮助王女士

避免了 10 万余元的资金损失。据统计，2022 年以来，该

行已累计通过反诈系统主动拦截和劝阻被诈客户近 1300

户，保护资金近 1.7 亿元。

监管提示：近年来，为坚决遏制电信网络诈骗犯罪

快速上升势头，守护消费者“钱袋子”，各金融机构加

强科技支撑、强化预警防范，积极运用大数据和人工智

能等技术，识别网络钓鱼、电信诈骗、交易欺诈等行为，



致力推动构建数字风控体系,实现更加精准化、体系化的

反诈防控。
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